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Praambel

Die ,Verhaltensregeln GeoBusiness und Datenschutz* (CoC) sollen Rahmenbedingungen fiir eine einheitliche
und datenschutzkonforme Verarbeitung und Nutzung von Geodaten in Deutschland schaffen. Die ,Verhaltensre-
geln GeoBusiness und Datenschutz” verpflichten die Teilnehmer zu einer Erhéhung des allgemeinen Daten-
schutzniveaus durch den Einsatz eines Datenschutzmanagementsystems und technisch-organisatorischer Maf3-

nahmen.

Die Verhaltensregeln dienen der Anwendung, der Erganzung und der Auslegung bestehender gesetzlicher Rege-
lungen und kdnnen diese nicht ersetzen. Bei diesen Regelungen handelt es sich um Vorschriften Gber den Zu-
gang zu Geodaten, das Geodatenzugangsgesetz (GeoZG) des Bundes, die Landes-Geodatenzugangs- bzw. —
infrastrukturgesetze (GDIG), die Umweltinformationsgesetze des Bundes und der Lander, das Bundesdaten-
schutzgesetz (BDSG), die Datenschutzgesetze der Lander, das Telemediengesetz sowie sonstige bereichsspezi-
fische Fachgesetze des Bundes und der Lander, die dem Schutz des Rechts auf informationelle Selbstbestim-
mung dienen. Weitergehende Regelungen, etwa vertragliche Vereinbarungen, z. B. Lizenzvertrdge zwischen
Daten haltenden Stellen und Nutzern, bleiben von diesen Verhaltensregeln unberihrt.

1. Anwendungsbereich

Diese Verhaltensregeln dienen der datenschutzkon-
formen Realisierung von Geschéftsprozessen nicht-
offentlicher Stellen, die Geodaten und Geodaten-
dienste (aulRer Panoramadienste) verarbeiten und
nutzen, soweit diese von Behdrden oder sonstigen
offentlichen Stellen in Deutschland, z. B. in Umset-
zung der INSPIRE-Richtlinie der Europaischen Union,
bereit gestellt werden. Dieser Realisierung dienen der
Beitritt zu diesen Verhaltensregeln (Ziffer 4) und die
Akkreditierung datenschutzrelevanter Geschéftspro-
zesse nicht-offentlicher Stellen geméaR diesen Verhal-
tensregeln (Ziffer 5).

Die Verhaltensregeln sind anwendbar, wenn
Geodaten mit Personenbezug verarbeitet werden.

2. Begriffsbestimmungen

Die Begriffsbestimmungen entsprechen - soweit vor-
handen - den Begriffsbestimmungen im Bundesda-
tenschutzgesetz.

2.1 Geodaten sind alle Daten mit einem direkten
oder indirekten Bezug zu einem bestimmten
Standort oder geografischen Gebiet.

2.2 Geodatendienste sind vernetzbare Anwendun-
gen, welche Geodaten und Metadaten in struktu-
rierter Form elektronisch zuganglich machen.

2.3 Geodaten mit Personenbezug sind Geodaten, die
durch den direkten oder indirekten Bezug zu ei-
nem bestimmten Standort oder geografischen
Gebiet auch Einzelangaben uber die personli-
chen oder sachlichen Verhaltnisse einer be-
stimmten oder bestimmbaren Person beinhalten.



2.4

2.5

2.6

2.7

3.2

3.3

3.4

Allgemein zugéngliche Geodaten sind Geodaten,
die jedermann, sei es ohne oder nach vorheriger
Anmeldung oder Entrichtung eines Entgelts, nut-
zen kann.

Veroffentlichen ist das Ubermitteln von Daten an
einen unbestimmten Nutzerkreis ohne Zweckbin-
dung.

Teilnehmer sind nicht-6ffentliche Stellen (insbe-
sondere Unternehmen) die den vorliegenden
Verhaltensregeln gemaf Ziffer 4. beitreten.
Geodaten haltende Stellen sind Datenbereitstel-
ler im Sinne der INSPIRE-Richtlinie bzw. der
GeoZG und GDIGs des Bundes und der Lander.

Verfahren

Antragsteller

Der Verein Selbstregulierung Informationswirt-
schaft e.V. (SRIW), AlbrechtstraRe 10, 10117
Berlin, hat dem zusténdigen Berliner Beauftrag-
ten fur den Datenschutz und Informationsfreiheit
den CoC im Sinne des § 38 a BDSG unterbreitet.
Beschwerdestelle

Der SRIW nimmt die Funktion der Beschwerde-
stelle wahr (Ziffer 6).

Akkreditierungsstelle

Die Geschéftsstelle der Kommission fiir Geoin-
formationswirtschaft des Bundesministeriums fur
Wirtschaft und Energie an der Bundesanstalt fiir
Geowissenschaften und Rohstoffe (GIW-
Kommission), Stilleweg 2, 30655 Hannover fihrt
als Akkreditierungsstelle das Beitritts- und Akkre-
ditierungsverfahren durch (Ziffern 4 und 5) .

Das Akkreditierungsverfahren und das Be-
schwerdeverfahren werden so organisiert und
durchgefihrt, dass Leistungserbringung, Vertrau-
lichkeit, Unabhangigkeit, fachliche Eignung,
Transparenz, Leistungsféhigkeit und Erfahrung
sichergestellt sind.

Beitritt

. Mit dem Beitritt zu den ,,GeoBusiness und Da-

tenschutz Verhaltensregeln® (CoC) erkennt der

Teilnehmer die Geltung dieses CoC als Malf3-

nahme der freiwilligen Selbstkontrolle an. Die

Beachtung datenschutzrechtlicher Vorschriften

beim Erheben, Verarbeiten und Nutzen von

Geodaten und Geodatendiensten des Teilneh-

mers wird dokumentiert durch

a. die ¢ffentliche Bekanntmachung des Beitritts
auf der fur das CoC-Verfahren eingerichteten
Webseite (www.geodatenschutz.org) und

b. die Bereitstellung der Beitrittsangaben (Na-
me, Anschrift, Branche, Handelsregister-
nummer, Vertretungsberechtigung und - so-

4.2.

4.3.

4.4.

5.

5.1.

Va

GIW-Kommission

weit vorhanden - Name und Erreichbarkeit
des betrieblichen Datenschutzbeauftragten)
gegeniber den jeweiligen Geodaten halten-
den Stellen und den zusténdigen Aufsichts-
behdérden unter geschitztem Zugriff.

Es ist einem Unternehmen durch Beitritt mdg-
lich, Teilnehmer am CoC zu werden und dann
seine Geschaftsprozesse geman Ziffer 5 zu ak-
kreditieren.

Fur die datenschutzrechtliche Zulassigkeit der

geschéaftsmaRigen Verarbeitung und Nutzung

von gemal Ziffer 1 bereitgestellten Geodaten

und Geodatendiensten spricht, dass

a. die Daten allgemein zuganglich sind oder die
verantwortliche Stelle sie verdffentlichen
dirfte, es sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung ge-
geniliber dem berechtigten Interesse der ver-
antwortlichen Stelle offensichtlich tGiberwiegt
oder

b. es sich um Daten handelt, bei denen davon
ausgegangen werden kann, dass schutz-
wiirdige Interessen Betroffener nicht beein-
trachtigt werden. Dies ist in der Regel anzu-
nehmen, wenn

i. die Daten mit einem Malf3stab kleiner als
1:5.000 dargestellt werden (Kartendarstel-
lung),

ii. die Daten mit einer Auflésung gréRer,
gleich 20 cm pro Bildpunkt dargestellt wer-
den (z. B. Satelliten- bzw.- Luftbildinforma-
tion),

iii. die Daten mit einer groRer, gleich auf
100 m x 100 m gerasterten Flache darge-
stellt werden, oder

iv. die Daten zusammenfassend von mindes-
tens auf vier Haushalte aggregiert darge-
stellt werden.

Teilnehmer verwirklichen ihre Geschéftszwecke
auf der Grundlage von Geodaten und Geoda-
tendiensten gemaf Ziffer 4.2 unter Beachtung
des Grundsatzes der Datensparsamkeit.

Der Teilnehmer hat die Vereinbarkeit seiner
Geschéftsprozesse mit den jeweils geltenden
aktuellen Verhaltensregeln zu prifen.

Akkreditierung

Teilnehmer lassen ihre datenschutzrelevanten
Geschéftsprozesse nach Ziffer 1 zum Nachweis
eines datenschutzkonformen Umgangs mit
Geodaten und Geodatendiensten akkreditieren,
soweit nicht die Kriterien von Ziffer 4.2 vorliegen.



5.2.

5.3.

5.4.

Teilnehmer kdnnen ihre datenschutzrelevanten
Geschaftsprozesse nach Ziffer 1 zum Nachweis
eines datenschutzkonformen Umgangs mit
Geodaten und Geodatendiensten freiwillig ak-
kreditieren lassen, wenn die Kriterien von Ziffer
4.2 vorliegen.

Die Akkreditierung erfolgt, wenn der Teilnehmer

das Vorliegen eines auf Schutzziele ausgerichte-

ten Datenschutzmanagementsystems mit einem
betrieblichen Datenschutzbeauftragten, geeigne-
ten technisch-organisatorischen MaRnahmen
nach § 9 BDSG, geeigneten

Transparenzmalf3nahmen, einer regelmafigen

Evaluierung des datenschutzrelevanten Ge-

schéftsprozesses durch den betrieblichen Da-

tenschutzbeauftragten und einem internen Be-
schwerdemanagement bestatigt und auf Anfor-
derung der Akkreditierungsstelle glaubhaft
macht. Der Nachweis der Akkreditierungsvo-
raussetzungen erfolgt durch Eintragungen des

Teilnehmers auf einer dafur vorgesehenen

Webseite der Akkreditierungsstelle. Die Akkredi-

tierungsvoraussetzungen werden durch die Akk-

reditierungsstelle auf ihre Plausibilitat und Ver-
einbarkeit mit den Regelungen des CoC Uber-
prift. Hinsichtlich des Inhalts und Umfangs die-
ser Uberpriifung wird auf die Erlauterungen zu
diesem CoC verwiesen. Die Akkreditierungsstel-
le stellt bei erfolgreicher Akkreditierung ein elekt-
ronisch signiertes Akkreditierungszertifikat fur

Teilnehmer aus.

Folgende Schutzziele sind mit dem Daten-

schutzmanagementsystem anzustreben:

a. Verfugbarkeit: Verfahren und Daten stehen
zeitgerecht zur Verfigung und kénnen ord-
nungsgemal angewendet werden.

b. Integritat: Daten bleiben unversehrt, voll-
sténdig, zurechenbar und aktuell.

c. Vertraulichkeit: Nur Befugte kénnen auf Ver-
fahren und Daten zugreifen.

d. Transparenz: Die Verarbeitung von perso-
nenbezogenen Daten kann mit zumutbarem
Aufwand nachvollzogen werden.

e. Nicht-Verkettbarkeit: Personenbezogene Da-
ten kénnen nicht oder nur mit unverhaltnis-
mafig hohem Aufwand fur einen anderen als
den ausgewiesenen Zweck erhoben, verar-
beitet und genutzt werden. Dies ist mit Hilfe
technischer und/oder organisatorischer
MaRnahmen sicherzustellen.

f. Intervenierbarkeit: Die Verfahren werden so
gestaltet, dass sie den Betroffenen die Aus-
Ubung der ihnen zustehenden Rechte wirk-
sam ermdglicht.
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g. Datensparsamkeit: Personenbezogene Da-
ten werden nur in erforderlichem Umfang er-
hoben, erarbeitet oder genutzt; nach Még-
lichkeit werden sie anonymisiert oder
pseudonymisiert.

5.5. Technisch organisatorische Mal3nahmen sind

nur erforderlich, wenn ihr Aufwand in einem an-

gemessenen Verhdltnis zu dem angestrebten

Schutzzweck steht. Es ist zu bestatigen und auf

Anforderung der Akkreditierungsstelle glaubhaft

zu machen, dass MaRRnahmen nach 8 9 BDSG

getroffen wurden, die dazu geeignet sind, dass

a. Unbefugten der Zutritt zu Datenverarbei-
tungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, ver-
wehrt wird (Zutrittskontrolle),

b. verhindert wird, dass Datenverarbeitungssys-
teme von Unbefugten genutzt werden kén-
nen (Zugangskontrolle),

c. gewabhrleistet ist, dass die zur Benutzung ei-
nes Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die lhrer Zugriffsbe-
rechtigung unterliegenden Daten zugreifen
kénnen und dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden (Zugriffskon-
trolle),

d. gewdbhrleistet ist, dass personenbezogene
Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, veréandert oder entfernt
werden koénnen und dass uberpruft und fest-
gestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datentibertragung
vorgesehen ist (Weitergabekontrolle),

e. gewabhrleistet ist, dass nachtraglich Gberprift
und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenve-
rarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle),

f. gewabhrleistet ist, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftrag-
gebers verarbeitet werden kdnnen (Auftrags-
kontrolle),

g. gewadbhrleistet ist, dass personenbezogene
Daten gegen zuféllige Zerstérung oder Ver-
lust geschitzt sind (Verfligbarkeitskontrolle),

h. gewabhrleistet ist, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbei-
tet werden.



5.6.

5.7.

5.8.

5.9.

Als TransparenzmalRnahmen sind von dem
Teilnehmer folgende Informationen elektronisch
und fur Dritte leicht auffindbar bereit zu stellen:
a. Impressumsangaben nach § 5 TMG,

b. Information Uber Art, Umfang und Zweck des
Umgangs mit personenbezogenen Daten,

c. Erreichbarkeit des betrieblichen Daten-
schutzbeauftragten,

d. Hinweis auf die Betroffenenrechte nach Ziffer
7 und

e. Nutzungsbedingungen fir IT-Anwendungen.

Weiterhin bedarf es zur Akkreditierung folgender

Angaben:

a. Nennung von Art und Umfang der beabsich-
tigten Verarbeitung und Nutzung, des
Zwecks des datenschutzrelevanten Ge-
schéaftsprozesses und

b. Analyse der Datenschutzrisiken aufgrund
des Geschaftsprozesses und die Beschrei-
bung der technisch-organisatorischen Maf3-
nahmen zur Gewabhrleistung des Daten-
schutzes und der Datensicherheit und

c. Beschreibung der Mal3nahmen zur Gewahr-
leistung von Datenvermeidung und Daten-
sparsamkeit nach § 3a BDSG.

Wesentliche Anderungen der Datenverarbeitung

und / oder -nutzung muss der Teilnehmer unver-

zlglich bei der Akkreditierungsstelle anmelden.

Die Anderungen miissen den Anforderungen

dieser Verhaltensregeln entsprechen.

Der Akkreditierungsprozess wird technisch

durch eine Webseite mit der URL

www.geodatenschutz.org umgesetzt. Diese wird
durch die Geschéftsstelle der GIW-Kommission
entwickelt und betrieben sowie mit den Auf-
sichtsbehdrden abgestimmt. Diese Webseite
muss den Anforderungen des BSI-

Grundschutzes genigen. Sie enthélt ein Rollen-

konzept, in dem

a. der Teilnehmer die Rechte erhélt, seine Bei-
tritts- und Akkreditierungsinformationen ein-
zusehen,

b. die Daten haltende Stelle die Rechte erhalt,
die Akkreditierungsinformationen beziglich
seiner Produkte einzusehen und eine Bewer-
tung des berechtigten Interesses vorzuneh-
men,

c. die zustandige Aufsichtsbehérde fir den Da-
tenschutz die Rechte erhalt, alle fiir die Ak-
kreditierung erforderlichen Informationen
einzusehen.

Die Webseite bildet die Inhalte von Ziffer 5 durch

einen Katalog zu den einzelnen Schutzzielen ab,
die mit den Aufsichtsbehdrden abgestimmt sind

6.2.

6.3.

7.2.

7.3.

8.2
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(ANLAGE).

Beschwerdeverfahren

. Sowohl Dritte (Birger, Behérden, Wettbewerber

etc.) als auch Beteiligte im Akkreditierungsver-
fahren kénnen Beschwerde fiihren und ein Be-
schwerdeverfahren einleiten um festzustellen,
inwieweit die Regelungen dieses CoC beachtet
werden. Das Beschwerdeverfahren wird durch
den SRIW durchgefuhrt. Fir das Verfahren gilt
die Beschwerde- und Geschaftsordnung des
Beschwerdeausschusses des SRIW fir den
GeoBusinessCoC.

Bei VersttRRen des Teilnehmers gegen den CoC
kénnen Rigen erteilt werden. Bei erheblichen
Verst6Ren wird die Akkreditierung entzogen.
Das Recht des Betroffenen, sich gemaf § 38
Abs. 1 Satz 8 in Verbindung mit § 21 Satz 1
BDSG an die zustandige Aufsichtsbehdrde zu
wenden, bleibt unberihrt.

Betroffenenrechte und Dokumentation

. Hinsichtlich Geodaten und Geodatendiensten

mit Personenbezug haben die Betroffenen ge-
geniiber dem Teilnehmer die datenschutzrechtli-
chen Anspriiche auf Auskunft, Berichtigung,
Sperrung, Léschung und Widerspruch geman
den 88 34, 35 Bundesdatenschutzgesetz
(BDSG).

Die glaubhafte Darlegung des berechtigten
Interesses eines Nutzers, Widerspriiche und de-
ren Begrindung sowie Nutzungen im Fall eines
berechtigten Interesses oder nach Abwéagung
mit schutzwurdigen Betroffeneninteressen sind
von dem Teilnehmer flr die Dauer der Nutzung
und danach weitere zwei Jahre lang zu doku-
mentieren.

Die Regelung in Ziffer 7.2 gilt fiir die Verande-
rung und Ldschung von Daten entsprechend.

Evaluierung und Weiterentwicklung

. Beitritt und Akkreditierung werden durch den

SRIW und die Geschéftsstelle der GIW-
Kommission zunachst bis zum 31.12.2016 be-
gleitet. Der SRIW und die Geschéftsstelle der
GIW-Kommission stimmen ihre Verfahrensre-
geln, auch fur zuklnftige Weiterentwicklungen
des CoC, mit den Aufsichtsbehdérden fur den Da-
tenschutz ab.

Dieser CoC wird regelmafig, in der Regel alle
zwei Jahre, durch die den CoC vorlegende Stel-
le evaluiert werden. Die Datenschutzaufsichts-
behdérden kénnen beteiligt werden. Dazu werden



Erfahrungen der Daten haltenden Stellen, der
Teilnehmer, der Datenschutzaufsichtsbehdrden
sowie eventuell weiterer Experten mit der bishe-
rigen Anwendung des CoC und deren Anregun-
gen zur Weiterentwicklung des CoC unter Be-
ricksichtigung des technischen Fortschritts ein-
geholt und ausgewertet.

8.3. Weiterentwicklungen des CoC werden seitens
der Akkreditierungsstelle bekannt gemacht. Ge-
gebenenfalls erforderliche Anpassungen beste-
hender Akkreditierungen an Neufassungen des
CoC werden durch die Akkreditierungsstelle initi-
iert und begleitet.

9. Inkrafttreten

Die Verhaltensregeln treten mit deren Anerkennung
nach § 38a BDSG in Kraft.

10. Kundigung

Der Beitritt zu den Verhaltensregeln kann seitens des
Teilnehmers jederzeit einseitig und bei Fehlverhalten
des Teilnehmers gekindigt werden. Mit der Kindi-
gung erldschen die erteilten Akkreditierungen. Das
Ausscheiden des Teilnehmers wird auf der fir das
Beitritts- und Akkreditierungsverfahren eingerichteten
Homepage offentlich bekannt gemacht.
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